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STEP

1 EINLEITUNG

Das folgende Dokument ist eine Anleitung fiir die Einstellungen und die Nutzung des
Step SPAM Firewall Service.

Der Step SPAM Firewall ist ein leistungsfahiger Mailgateway-Server, welcher alle einge-
henden Mails tberprift auf:

- Anti-Spam

- Anti-Virus

- Anti-Spoofing

- Anti-Pishing

- Anti-Spyware (Attachments)

Step Computer- und Tel +49 7621 4057 0 Step Business Solutions AG Tel +41 61 511 20 70
Datentechnik GmbH Fax +49 7621 4057 50 Steinentorstrasse 19 Fax +41 61 511 20 80
Im Entenbad 20 info@stepnet.de CH-4002 Basel info@step-bs.ch

D-79541 Lorrach www.stepnet.de www.step-bs.ch



STEP SPAM FIREWALL
STEP
2 QUARANTANE

Jeder User hat eine Quarantane, in welcher alle Spam Nachrichten gespeichert werden. Fir jede E-
Mail Adresse/User wird eine eigene Quarantane angelegt. In diese Quarantéane werden automatisch alle
Spam E-Mails zugestellt. Die Mails in der Quarantane werden 30 Tage gespeichert, es sei denn sie
werden von dem User vorab taglich geldscht.

2.1 EROFFNUNG

Sobald das erste E-Mail von der Step SPAM Firewall als SPAM erkannt wird, wird automatisch lhr
personlicher Quarantane-Folder erstellt. Das System sendet Ihnen die Zugangsdaten zum per-
sonlichen Quarantane-Folder automatisch zu.

Wir empfehlen diese Information sicher abzulegen und aufzubewahren. Das Passwort kénnen Sie
im Quarantane-Folder dndern und lhren Wiinschen anpassen. Ebenfalls kdnnen Sie spater unter
der Adresse https://mail.protection.stepnet.de jederzeit das Passwort zurlicksetzen.

Sie erhalten von der Step SPAM Firewall folgendes BegriRungsmail:

=] * s
DATEL NACHRICHT
f ) [=1 EiRegeln~  EYAls ungel K o3 i
X & [r*(_ (3 ERbesprechung |3 HURT ¥ £ Regeln s | g Bscen  Q
[l S 13 rercHe S| e MWoneNote B Kategorisieren ~ - B Verwandt~ v
o i~ Loschen  Antworten en  WWeiterleiten [T . Oia —{ Verschieben ersetzen Zoom  Anrufen
SNl antworten o Weiere &3 An Vorgesetate(n) | ¥ - EPAktionen~ [P Nachverfolgung ~ N

Laschen Antworten QuickSteps 1] ‘Werschieben Kategorien 1] Bearbeiten Zoom Swandt! ~
$a 21.03.2015 08:28
mail.protection.stepnet.de <support@stepnet.de>
User Quarantine AccountInformation
An  jgorenflo@step-bs.ch

@ Venn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, un sie im Webbrowser anzuzeigen,
Herzlich Willkommen zur mail protection.stepnet.de. Mit dieser Nachricht erhalten Sie Zugangsinformationen zu Ihrer SpamQuarantane Box und zur Anderung Threr persoénlichen
Einstellungen
Threm Konto wurde folgender Benutzername und folgendes Kennwort zugewiesen

Benutzername: jgorenflo@step-bs.ch
Kennwort g o

Sie erreichen Thre SpamQuarantane Box direkt bei Anwahl dieses Links: https:/fmail protection. stepnet. de/cgi-modfindex. cgiTuser=jgorenflo@step-
bs.ch&password=311c5b829a47d6b8a5f 1£e606ffddf 10&et=1427354874&role=_nodomains&locale=en_US
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2.2 SPAM QUARATANE REPORT

StandardmaRig erhalten Sie taglich um 15:00 Uhr eine Ubersicht der Spam E-Mails, welche sich
in lhrer Quarantéane befinden.

Aus diesem Mail kdnnen Sie direkt 3 Funktionen ansteuern:

Zustellen
So teilen Sie der Step SPAM Firewall mit, dass dieses Mail fiir Sie kein Spam ist. Das Mail
wird Thnen dann automatisch in Ihr bestehendes Postfach zugestellt.

Erlauben (Whitelist)
Wahlen Sie diese Aktion, um diese E-Mail Adresse in Zukunft von der Spam- Uberpriifung
auszuschlief3en.

Loschen
Wahlen diese Aktion, um dieses Mail in der Quarantane zu I6schen.

Anzeigen
Zeigt die E-Mail in einem Browserfenster an. Sie haben somit die Mdglichkeit besser abzu-
schatzen, ob es sich um SPAM handelt.

srret: we take care of IT.

SpamQuarantdne Zusammenfassung

Emails in Quaranténe fiir jgorenflo@stepnet.de: 17 nachrichten

Die unten aufgefiihrten Emails waren bereits in Quaranténe, als Ihre letzten Q fassung ickt wurde.

Nachrichten &lter als 30 Tage werden entfernt.
Emails in Quaranténe seit der letzten Benachrichtigung (2015-Mar-23 15:00:25): 8 nachrichten

Zustellen Erlauben (Whitelist)

charlene_chambers@snatchrecords.com Fw: Hello Lbschen  Anzeigen
Live-Webinar am 23. April mit Coupies GmbH: Zustellen Erlauben (Whitelist)
salesforce@invitedyou.de Produktivitatssteigerung im Vertrieb Loschen ' Anzeigen
[SUPPORT #HLG-976-12510]: Ihr Supportticket FVI- Zustellen Erlauben (Whitelist)
admin@mirindahub.biz = 5
12-80113 Léschen Anzeigen
lof@ppa.com Du hast eine Videonachricht von Simon erhalten Zustellen  Erlauben (Whitefist)

Léschen  Anzeigen

Zustellen Erlauben (Whitelist)

beatrice_pace @all-about-shift.com RE: Hi Loschen Anzeigen
. . - Zustellen Erlauben (Whitelist)

support@abiliala.com Optimieren Sie Ihren Freispiele Loschen  Anzeigen
q q Zustellen Erlauben (Whitelist)
montecarlo@headeria.com Probieren Sie das Monte-Carlo ISschen A—nzeig@ .
support@makesendeasy.com Did you receive your first check? Zustelion Erlauben (Whitelist)

Loéschen ' Anzeigen

Sobald Sie eine der Aktionen ausgewahlt haben, werden Sie automatisch am System angemel-
det. Im angemeldeten Zustand haben Sie weitere Optionen zur Verfiigung wie z.B. das Passwort
andern oder die Black- und Whiteliste zu pflegen.
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STEEP we take care of IT.

Quarantéine-Eingang

QUARANTANE-EINGANG

EINSTELLUNGEN

jgorenflo@stepnet.de
Manage Domains

Ausloggen Deutsch v

+ - Filter wahlen

Zustellen | Ertauben

Datum

2015-03-21 04:37:59
~ 2015-03-21 04:35:03

2015-03-20 22:22:37
~ 2015-03-20 22:14:11

2015-03-20 20:28:14

2015-03-20 18:50:01

2015-03-20 15:07:54

Suche starten

Quarantine-Eingang Hilfe
enthalt

Momentane Anzahl der Nachrichten-Log-Eintrage:7

| Loschen |
Absender Betreff
frederique@bemarketingshop.fr Les meilleurs mutuelles aux meilleurs tarifs, compa...
florine_simpson@neoncloudpro...  FW: Hello
fr C pour it a Prix Cassés !
admin@paydot.org Cracking the LOttery COde - WIRED
silke@abiliala.com Von Profis inspirieren lassen
info@gatewown.com Probieren Sie das Monte-Carlo®
villas-l...  Villa o

Seite:1 von 1

Aktionen
Zustellen Erlauben (Whitelist) Léschen
Zustellen Erlauben (Whitelist) Léschen

Zustellen Eriauben (Whitelist) Léschen

Zustellen Erlauben (Whitelist) Léschen

Zustellen Eriauben (Whitelist) Léschen
Zustellen Erauben (Whitelist) Léschen

Zustellen Erlauben (Whitelist) Léschen
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STEP

3 PERSONLICHE EINSTELLUNGEN

3.1 WHITELIST/BLACKLIST

Sie haben Ihr die Moglichkeit, spezielle E-Mail Adressen zu hinterlegen, welche nicht
auf Spam Uberprift werden sollen. (Whitelisting)

Sie konnen einzelne E-Mail Adressen ,hans@muster.de” oder auch eine ganze Do-
main ,muster.de“ von der Spam Uberpriifung ausschlieRen.

Dieselben Optionen gelten auch fiir das blockieren von E-Mail Adresse oder

Domains. (Blacklisting)

se» We take care of IT. P T

QUARANTANE-EINGANG | EINSTELLUNGEN Ausloggen Deutsch v
e O T

Erlaubte E-Mail-Adressen und Domains (Whitelist) Hilfe
E-Mail-Adresse Alle bearbeiten
Hinzufigen
Volkmar.Bente@skillnetworks.com 8] Die hier E-Mail werden nicht daraufhin tiberpriift, ob
auto-cc ication@amazon.de 7 sie Spam enthalten, sondern nur daraufhin, ob sie Schadsoftware wie Viren, Wirmer
- — oder Trojaner enthalten.
grothe.it
nfo@textdesign-bittner.ch 0]
rhd.de 7
Verbotene E-Mail-Adressen und Domains (Blacklist) Hilfe
E-Mail-Adresse Alle bearbeiten
Hinzufiigen
HK-Umfrageservice@umfragen.ihk.de 7 | Die hier aweueben:rés-eMnail-
heinrichgroeninger@t-online.de | immer geblockt.
helpd3sk.de
info@twitter.com
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3.2  QUARANTANE EINSTELLUNGEN

Zyklus fiir Benachrichtigungen:
Sie haben die Moglichkeit, den Zyklus des Spam Quaranténe Reports festzulegen.

Benachrichtigungsadresse:
Sie habe die Mdglichkeit, eine alternative E-Mail Adresse zu hinterlegen, auf welcher
Sie den Spam Quarantane Report empfangen mdchten.

Standard Sprache:
Sie kdnnen die Sprache des Quaranténe-Folders umstellen. Anschliefend erhalten
Sie auch den Spam Quaranténe Report in der gewlinschten Sprache.

se» We take care of IT. ot it

QUARANTANE-EINGANG | EINSTELLUNGEN Ausloggen Deutsch v
Whitelist/Blacklist |\ Quarantane | Passwort
Aktivierung / Deaktivierung Anderungen speichem  Hilfe
Bei Auswahl von Nein werden E-Mails, die eif ich in die Q
Quarantane aktivieren: ©Ja  Nein werden wiirden, normal zugestellt. Um sie trotzdem kenntlich zu machen, werden sie mit

einer Phrase wie z.B. "[Quarantane]" im Betreff versehen. Empfohlen: Ja

Quaranténe-Benachrichtigung Anderungen speichem  Hilfe

Nie Intervall, in dem ichti E-Mails iiber in der Q i
| Nachrichten versandt werden. Empfohlen: Taglich

Benachrichtigungs-Intervall: @ Taglich =~ Wdéchentlich

Benachrichtigungs-Adresse: jgorenflo@stepnet.de i iﬂ:l:::\dmsss, an welche die (.]uaran&ne-senfemchﬂgungen fiir dieses Konto gesendet

Standard-Sprache Anderungen speichem  Hilfe

| Standard-Sprache der Q s-E-Mails und reitig Standard-
Standard-Sprache: Deutsch (utf-8) Rodlenng fix.die Biehendiing o 2u fieimoen | Malia ofine defrniens oohensel i
versandt.

3.3  SICHERHEIT
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In dieser Sektion kénnen Sie Ihr Quarantdne Passwort andern. Hinterlegen Sie zuerst
das aktuelle und anschlieend zweimal das neue Passwort.

se» We take care of IT. T

QUARANTANE-EINGANG | EINSTELLUNGEN Ausloggen Deutsch v
[ niatet /s | quaraniine [ ]
_————
Passwort dndern Hilfe
Altes Passwort:
Neues Passwort:
Neues Passwort
wiederholen:
Passwort-Anderung jetzt durchfiihren

Ich habe die Spam Quarantdne Report nicht zur Hand und méchte mich in die
Quarantane einloggen.

Sie kdnnen sich via Browser per https://mail.protection.stepnet.de einloggen.
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Ich habe mein Quarantiane Passwort vergessen. Kann ich das Passwort zuriicksetzen?

Unter der Adresse https://mail.protection.stepnet.de kénnen Sie jederzeit ein neues Passwort
anfordern. Geben Sie als Benutzernamen lhre E-Mail Adresse an und betatigen Sie dann
den Button ,Neues Passwort anfordern“. Das dann zugestellte Passwort kann spater unter
den Accounteinstellungen in ein eigenes gewinschtes Passwort geandert werden.

s% we take care of IT.

mail.protection.stepnet.de

Einloggen

Bitte geben Sie E-Mail-Adresse und Passwort ein, um sich
einzuloggen.

Sprache: Deutsch a

Benutzername: ‘

Passwort:

Einloggen
Hinweis: Falls Sie |hr Passwort vergessen hakn oder noch
keines besitzen, geben Sie im Feld Benu ame |hre E-
Mail-Adresse ein und klicken dann auf Ng@¥es Passwort
anfordern. Ihr neues Passwort wigg dann per E-Mail
zugeschickt.
Neues Passwort anfordern
Download Outlook Add-In Installer

Ich mochte gerne mehrmals am Tag einen Quarantédne Report erhalten. Geht das?

Der Quarantane Report wird taglich um 15.00h versendet. Dieser Zeitpunkt lasst sich nicht
verandern. Sie koénnen sich aber jederzeit mit den Ihnen bekannten Zugangsdaten unter
https://mail.protection.stepnet.de anmelden. In der Ubersicht sehen Sie dann alle Mails, die
bis zum Zeitpunkt der Anmeldung in der Quarantane aufgelaufen sind.
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